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3Warum Funkübertragung ?

• Fehlende Infrastruktur
(Kabel, Anschluß-
möglichkeiten)

• Portable Geräte:

Notebook;
PDA

Switch Router Firewall

Internet

WLAN

Intern Extern
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4Funknetze im Vergleich

Eigenschaft    Reichweite    Übertragungsrate       Frequenz Distanz

GSM 30km 0,096MBit/s 900 bis 1900MHz Flächendeckend

GPRS 20km 0,115MBit/s 900 bis 1900MHz Flächendeckend

UMTS 20km 2MBit/s 2000MHz Ballungsgebiete

Bluetooth          0,05km 1MBit/s 2400MHz Kurzstrecke

802.11a 0,3km 54MBit/s 5000MHz Hotspots

802.11b 0,5km 11MBit/s 2400MHz Hotspots

802.11g 0,3km 54Mbit/s 2400MHz Hotspots



Manfred Röben        01.04.2005

5(einige) Begriffe der WLAN-Technik

Begriff Bedeutung

LAN = Lokal Area Network è Lokales (kabelgestütztes) Netzwerk
WLAN = Wireless lokal Area Network è Drahtloses lokales Netzwerk
WiFi = Wireless Fidelity è Drahtlose LAN-Kommunikation
Hotspot = Hotspot è Knotenpunkt in einem drahtlosen Netzwerk
WISP = Wireless Internet Service Providerè Internet-Anbieter
Proxy = Proxy è Datenzwischenspeicherung beim Provider
DHCP = Dynamic Host Configuration Protocolè Automatische Zuweisung von TCP/IP-

Adressen
SSID = Service Set Identifier è Netzname; eigene Netzbezeichnung
WEP = Wired Equivalent Privacy è Verschlüsselung mit einfachem Schlüssel
WPA = WiFi Protected Access è Verschlüsselung mit dynamischem

Schlüssel
WPA-PSK = Pre-Shared Key è Dynamischer Schlüssel
VPN = Virtual Private Network è Virtuelles Netzwerk (Tunnel im Netzwerk)
AP = Access Point è Drahtloser Zugriffsknoten
MAC = Media Access Control Address è Eindeutige Hardware-Adresse



Manfred Röben        01.04.2005

6WLAN – Drahtloses Funknetz

Agenda:

WLAN:

• Funktion, Begriffe und Gerätetechnik

• Einstellungen und Zugriffschutz



Manfred Röben        01.04.2005

7
Beispiel: NetStumbler
Zufälliges Ergebnis einer Messfahrt
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8Optimierte Router-Einstellung

• Abschalten der Broadcast-Funktion !
• SSID-Angabe unterdrücken !
• DHCP abschalten !
• Verschlüsseln mit WEP, besser mit WPA !
• Firewall im Router aktivieren !
• Alle Passwort- und SSID-Angaben des Geräteherstellers verändern !
• Authentifizierung der Clients mit ACL (Access Control List) über MAC-

Adressen !
• IP-Adressen nicht innerhalb von 192.168.0.1 bis 192.168.2.255 wählen !
Der Adressbereich ist bis 192.168.255.255 zur Verwendung im lokalen
Netzbereich verfügbar.
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9

Offenes WLAN mit direktem Zugang
zum Internet und IP-Adressen per
DHCP.

Kein direkter Zugang zum Internet.

WEP-Verschlüsselung aktiv. Zugang
zum Internet nur mit gültigem WEP-
Schlüssel.

War-Driver Symbole

„War“ = Kurzform von „Warchalking“.
Setzt sich aus „Wireless Area = Funkbereich“ und „Chalk = Kreide“ zusammen.
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Vielen Dank für ihre Aufmerksamkeit !


