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 Fehlende Infrastruktur
(Kabel, Anschlul3-
maoglichkeiten)

e Portable Geréte:

Notebook;
PDA

?’i I'!-'S Warum Funkibertragung ? 5
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Eigenschaft
GSM
GPRS
UMTS
Bluetooth
802.11a
802.11b

802.11g

Reichweite
30km
20km
20km

0,05km
0,3km
0,5km

0,3km

Ubertragungsrate  Frequenz

0,096MBit/s
0,115MBit/s
2MBit/s
1MBIt/s
54MBit/s
11MBit/s

54Mbit/s

900 bis 1900MHz

900 bis 1900MHz

2000MHz

2400MHz

5000MHz

2400MHz

2400MHz

Distanz
Flachendeckend
Flachendeckend
Ballungsgebiete
Kurzstrecke
Hotspots
Hotspots

Hotspots
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WLAN = Wireless lokal Area Network

Begriff
LAN = Lokal Area Network
WIFi = Wireless Fidelity

Hotspot = Hotspot
WISP = Wireless Internet Service Provider =» Internet-Anbieter
Proxy = Proxy
DHCP = Dynamic Host Configuration Protocol=» Automatische Zuweisung von TCP/IP-

SSID = Service Set ldentifier
WEP = Wired Equivalent Privacy
WPA = WIiFi Protected Access

WPA-PSK = Pre-Shared Key

VPN = Virtual Private Network

AP = Access Point

MAC = Media Access Control Address

Bedeutung

=>» Lokales (kabelgestlitztes) Netzwerk

=» Drahtloses lokales Netzwerk

=>» Drahtlose LAN-Kommunikation

=> Knotenpunkt in einem drahtlosen Netzwerk

=>» Datenzwischenspeicherung beim Provider

Adressen
=> Netzname; eigene Netzbezeichnung
=>» Verschlisselung mit einfachem Schlissel
=» Verschlisselung mit dynamischem
Schlissel
=» Dynamischer Schlussel
=>» Virtuelles Netzwerk (Tunnel im Netzwerk)
=>» Drahtloser Zugriffsknoten
=» Eindeutige Hardware-Adresse
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(einige) Begriffe der WLAN-Technik :



Agenda:

WLAN:

 Funktion, Begriffe und Geratetechnik

2

 Einstellungen und Zugriffschutz . ’

<>
Y’ 'i", " !‘; WLAN — Drahtloses Funknetz -

Manfred Roben 01.04.2005



7

+ KE}] Channels MAC | S50 | Mame | Chan | Speed Yendor | Type | Enc.. | SHR | Signal+ | Moize- | SHA+ | IP & | Subret | L atitude Longitude First Seen Last Seen | S

+-k 5.5”33 (@) N0040E 372623 J_ 5 54 Mbps AP WEP 35 -100 E5 M5! 0" 2% & 2014:51 20:26:25

&2 ? Filters () 00608 3992030 MY JON g 54 Mbps Z-Com AP -BE <100 3 M it EQ" K 2001310 201525
(@) 0030F 1813780 Irbg gt g 54 Mbps Accton &P WEP -B5 100 35 ME: & ES” K 20:12:57 20:15:25
0 0001 E 3434320 Co| JectionPaint 1 54 Mbps AP 7 -100 23 ME: i E8" [ 201244 20:14:55
(&) N0040E 374330 FRE E!Box FonwlLaN 5 54 Mbps AP WEP 51 -100 49 ME: i E8" i 20:12:30 20:14:55
D) 0001E 34141F1 Cof ectionPoint 1 54 Mbps AP -56 <100 44 M % EG" i 20:11:52 20:14:25
(&) 00071E 342094F 1 54 Mbps &P WEF -B4 -100 36 ME: 0" E8” " 20:10:50 20:16:25
(D) 0030F1E 3542F ] 1 54 Mbps Acctan AP -B8 -100 32 M5! B E&" 4 20:08:53 20:11:25
() 00ME 3410157 Col FctionF’oint 1 54 Mbps AP -7E <100 24 M5! 7 E8" i 20:07:36 20:09:55
() 00B0CEE 7C074 def Jit g 22 Mbps D-Link &P WEP 73 100 27 ME 95 EG” K 20:07:16 20:09:25
(D) 00027241 2F4F Al 1 11 Mbps CCrC AP -B1 -100 39 ME: 4" E8" K 20:06:27 20:08:55
(@) N0040E1ERS88 u 2 54 Mbps AP WEP 72 -100 28 M5! i E8" i 20:04:51 20:06:55
{0) 000DBR9aCeTR B g 22 Mbps D-Link &P 74 <100 26 ME: ER ES" B 20:04:1 20:06:25
(D) 00088980873 EQ 3 22 Mbps D-Link &P 73 -100 27 ME: 4" EB" i 20:04:07 20:06:25
() 0003CAE49537 ] 1 54 Mbps AP -80 -100 20 ME: Ex E8" " 20:03:29 20:05:55
(&) D030F1E7E810 W 1 54 Mbps Accton AP WEF 73 -100 27 M5! L E8" i 20:03:00 20:05:25
(@) 0071124095368 exg fss 1 54 Mbps [Fake] &P WEP -BE <100 M M i ES" 20:02:02 20:04:25
(@) 0030F1ESD192 colf pbus 7 54 Mbps Accton AP WEF -1 -100 29 ME: i E8" 20:01:43 20:03:55
(0 0001 E 305DERS lini s 10 11 Mbps AP -B0 -100 40 M5! 2" E8* 20001:23 20:03:55
() 000E 3001 82F 1 54 Mbps AP 57 <100 43 M5! oy EB" i 20:00:45 20:05:55
() DO04E 255F 71 R 1 11 Mbps SMC &P -B7 100 33 ME ER ES” N 13:53:33 20:01:55
(@) 001124019F73 WP 1 54 Mbps [Fake] AP WEFR -B0 -100 40 ME: 3" E8" h 13:539:28 20:01:55
() N0D4E 246 24E R Moy 1 11 Mbps SMC AP -7l -100 29 M5! 0" E8* iy 19:59:24 20:01:55
(000200354004 2.1 g 54 Mbps Bromax AP -B9 100 kil M 1 ES" s 13:58:4 20:00:55
(@) 0003CI3CFORS W 1 54 Mbps &P WEF -B7 -100 43 ME: 4" E8" < 13:58:33 20:00:55
(@) 0030F1FC2E72 1 54 Mbps Accton AP WEP -58 -100 42 ME: i E&" K 19:58:08 20:00:25
() N003CIB4E70A W 1 54 Mbps AF 758 -100 25 M5! i EB" i 19:58:00 20:00:25
{0) DO30F1ESFFFT W 1 54 Mbps Accton AP -89 100 41 ME: 5" EG" i 1357:35 13:53:55
(@) 0040F 4B85FAD 5 54 Mbps &P WEF -E0 -100 40 ME: E" E8" i 19:57:29 13:53:55
(0) 000CFEO1CFES Sitgbm 5 54 Mbps AP -B9 -100 kil ME: E" E8* L 19.57:25 19:55:55
(&) 000220066008 3 11 Mbps Prosim [... &P WEF 81 <100 19 M5! i E8" ! 191218 191347
() 0001E3411B38 Col fectionPoint 1 54 Mbps AP 74 100 26 ME: 9 ES" 3 13:12:0 191247
(@) 0001 E 3493030 Col fectionPaint 1 54 Mbps AP WEPR 73 -100 27 ME: 3 E8" = 13:01:16 19:03:36
() O030F1BCOCT? ] 1 54 Mbps Accton AP -54 -100 46 M5! 3 E8* K 19:00:47 19:03:36
(@) O00FB 5E5F424 Hog p01 1 54 Mbps AP WEP -84 100 45 M 53 EG" K 13:00:07 20:02:25
(@) 000F3002C287 fidif j2 B 54 Mbps AP WEP -B1 -100 39 ME: 5 E8" [+ 18534 20:02:25
(0) 000D8R35CEES 1.9 kkLG 9 22 Mbps D-Link AP -B9 -100 il ME: 5 E8" B 18:59.07 20:06:25
ﬁ ANOrooao e L =3 D kAl L I Ey=) 71 1nn heln] KE A Co X 10.F0.N4A AN-NC-IE > i

Ready 1 AP active r*Jf\, GPS: Timed out 45} 45

Beispiel: NetStumbler
Zufalliges Ergebnis einer Messfahrt '
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 Abschalten der Broadcast-Funktion !

o SSID-Angabe unterdrtcken !

« DHCP abschalten !

* Verschlisseln mit WEP, besser mit WPA !

e Firewall im Router aktivieren !

» Alle Passwort- und SSID-Angaben des Gerateherstellers verandern !

» Authentifizierung der Clients mit ACL (Access Control List) tber MAC-
Adressen !

* IP-Adressen nicht innerhalb von 192.168.0.1 bis 192.168.2.255 wahlen !
Der Adressbereich ist bis 192.168.255.255 zur Verwendung im lokalen
Netzbereich verfugbar.

g 'i I“ Optimierte Router-Einstellung
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~War* = Kurzform von ,Warchalking®.
Setzt sich aus ,Wireless Area = Funkbereich” und ,Chalk = Kreide* zusammen.

let's warchalk..!
KEY SYMBOL

OPEN ssid
NODE Offenes WLAN mit direktem Zugang
zum Internet und IP-Adressen per

bandwidth DHCP.

CLOSED ssid

NODE
O Kein direkter Zugang zum Internet.

- access
ssid contact

WEP-VerschlUsselung aktiv. Zugang

zum Internet nur mit gultigem WEP-

, Schlussel.
bandwidth

blackbeltjones.com/warchalking

% i ‘.,; War-Driver Symbole
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