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BTX - Entwicklung

• 1984 Einführung BTX

• 1988 Nutzer ca.  150.000

• 1994 Nutzer ca.  300.000 



30 Millionen Online-Konten



Begriffsdefinition
Was ist was ?

• Homebanking
• Electronic Banking
• Onlinebanking
• Internetbanking



Homebanking

• Homebanking ist der Sammelbegriff für
alle Zugangswege zum Konto oder Depot.

• So bedeutet Homebanking nicht nur, sich
Kontoinformationen über den PC und über
das Internet zu verschaffen, sondern alle
Arten von Telefon- oder Briefkontakt mit
der Bank. 



Electronic Banking
• Electronic Banking bildet eine

Untergruppe des Homebanking. Hierbei
werden nur die elektronischen
Zugangswege berücksichtigt, die eine
automatische Weiterverarbeitung der
übermittelten Aufträge möglich machen, 
also alle Transaktionen, die über
Onlinedienste oder das Internet oder beim
Telefonbanking in Auftrag gegeben
werden.



Onlinebanking

• Beim Onlinebanking wickelt der
Kunde seine Bankgeschäfte entweder
direkt über das Internet ab.  

• Oder…



Onlinebanking

• …Oder er bedient sich eines
Onlinedienstes (VR-Web, o.a.)

• und einer speziellen Software wie
StarMoney, ProfiCash, Quicken usw. 



Wie funktioniert Internetbanking
PIN/TAN-Verfahren

• Aufruf der Homepage 

www.raibawesermarschsued.de









Überweisung



Verhaltensregeln beim 
Internetbanking

• Schützen Sie Ihre Daten bei der 
Übertragung

• Internetseiten für das Banking sind immer per SSL verschlüsselt. 
Sie erkennen dies daran, dass eine URL, unter der Sie PIN und 
TAN eingeben müssen, im Browser mit „https“ eingeleitet wird. 
Außerdem zeigen die Browser in ihrer Statusleiste ein kleines 
Schlosssymbol an. 
(https://internetbanking.gad.de/banking/portal?bankid=6191)



Verhaltensregeln beim 
Internetbanking

• Vergewissern Sie sich, mit wem Sie 
es zu tun haben

• Starten Sie den Besuch einer Banking-Seite immer nur durch 
die direkte Eingabe der Adresse in Ihrem Browser oder über die 
Auswahl eines Links aus Ihren Bookmarks. Überprüfen Sie zur 
Sicherheit noch einmal die in der Adresszeile des Browsers 
stehende URL. Bereits eine kleine Abweichungen könnten Sie 
zu einer gefälschten Adresse führen. 



Verhaltensregeln beim 
Internetbanking

• Überprüfen Sie Zertifikate
• Überprüfen Sie die Verschlüsselung. Klicken Sie dazu doppelt 

auf das kleine Schlosssymbol in der Statuszeile Ihres Browsers. 
Es öffnet sich nun ein Fenster, in dem Sie weitere Informationen 
zu dem ausgestellten Zertifikat erhalten. 

• Rufen Sie das InternetBanking ausschließlich über die 
Homepage Ihrer Bank auf.
Die korrekte URL des InternetBankings bei Volks- und
Raiffeisenbanken beginnt immer mit 
"https://internetbanking.gad.de/". 



Verhaltensregeln beim Internetbanking



Verhaltensregeln beim 
Internetbanking

• Ihre PIN
• Sie haben die Möglichkeit, sich Ihre PIN selber auszuwählen 

und regelmäßig zu ändern. Nutzen Sie eine möglichst schwer 
zu erratende Kombination. Verwenden Sie keinesfalls Ihr 
Geburtsdatum oder Ihre Telefonnummer. 

• Gehen Sie sorgfältig mit Ihren sensiblen Daten um!
• Speichern Sie Ihre PIN keinesfalls in einer Datei auf Ihrem 

Rechner ab. Schreiben Sie diese auch nicht in Ihren 
Terminkalender oder an anderer Stelle auf. Der Trick, PINs als 
Bestandteil fingierter Telefonnummern im eigenen Adressbuch 
zu notieren, ist auch Betrügern bekannt. 



Verhaltensregeln beim 
Internetbanking

• Überprüfen Sie Ihre Konten!
• Überprüfen Sie Ihre Kontoauszüge und Umsatzlisten 

regelmäßig auf unerwünschte Abbuchungen. Bei einem 
Verdacht auf einen Missbrauch, sperren Sie am besten Ihren 
Online-Banking-Zugang. Dies können Sie etwa durch die 
dreimalige Eingabe einer falschen PIN automatisch 
durchführen. Sie finden  aber auch einen entsprechenden 
Eintrag im Menü unseres Online-Bankings.



Verhaltensregeln beim 
Internetbanking

• Setzen Sie nur Software aus 
vertrauenswürdigen Quellen ein!

• Möchten Sie interessante neue Programme ausprobieren und 
sich diese aus dem Internet auf Ihren Rechner kopieren, nutzen 
Sie nur vertrauenswürdige Quellen dafür, etwa die 
Downloadportale von großen Fachzeitschriften. Wirkt die Seite 
nicht seriös, verzichten Sie auf den Download.

• Auch bei Programmen, die Ihnen per eMail gesendet werden, ist 
höchstes Misstrauen angebracht. Selbst wenn Sie den Absender 
der Nachricht kennen, muss dieser Ihnen eine angehängte Datei 
nicht selbst gesendet haben. Es gibt inzwischen schädliche 
Computerprogramme, die sich selbstständig an alle in einem 
Adressbuch eingetragenen Adressen versenden!



Verhaltensregeln beim 
Internetbanking

• Pflegen Sie Ihren Computer!
• Versorgen Sie Ihr System und Ihren Browser mit den 

aktuellen Sicherheitsupdates. Ein so gepflegtes System 
schließt alle bis dahin bekannt gewordenen Sicherheitslücken 
wirkungsvoll!



Verhaltensregeln beim 
Internetbanking

• Setzen Sie Sicherheitsssoftware ein!
• Im Fachhandel können Sie eine Vielzahl von 

Programmen beziehen, die Ihren Computer sicherer 
machen, denn manche Probleme lassen sich nicht 
einfach mit dem Betriebssystem allein lösen. 
Virenscanner, Firewalls oder Kombinationen aus 
beiden können das Sicherheitsniveau Ihres Systems 
wirkungsvoll heben.



Schlagzeilen zur Sicherheit im 
Onlinebanking



Schlagzeilen zur Sicherheit im 
Onlinebanking

• Zitat von BVWD-Funktionär Roland Fesenmayr
:(Bundesverband Digitale Wirtschaft)

• Bedauerlich, dass durch die Umtriebe dieser im Bereich 
der organisierten Kriminalität anzusiedelnden SPAM-
Aktivitäten der Eindruck entstanden ist, Online-Banking
und Online-Shopping sei nicht mehr sicher".

• Das Gegenteil sei der Fall. Nicht nur die 
Zugangssicherheit, auch der Kundendatenschutz ist 
"sicherer denn je".



Nutzen Sie unseren kostenlosen 
Sicherheitsservice!



Zugangswege
• PIN/TAN Verfahren

(HBCI über PIN/TAN)

• HBCI mit Diskette

• HBCI mit Chipkarte

*****

PIN eingeben



PIN/TAN-Verfahren

170370

TAN eingeben

Eingabe in
Browser oder

lokale Software

*****

PIN eingeben



Sm@rt-TAN-Verfahren
• Was ist  Sm@rt-TAN ?

Das Online-Banking mit PIN und TAN ist das am häufigsten genutze Verfahren
zur Abwicklung von Bankgeschäften am PC. Die Gründe dafür liegen auf der
Hand: Das PIN/TAN-Verfahren lässt sich leicht und von nahezu jedem Ort aus
bedienen. Noch einfacher wird die Anwendung jetzt mit der "TAN auf
Knopfdruck", der Transaktionsnummer, die der Kunde selbst generiert - mit
dem Sm@rt-TAN-Verfahren. Diese neue Lösung wird langfristig die
Papier-TAN-Listen ersetzen.



VR-BankCard mit
SECCOS-Chip

• Technische Basis
– Neue Chipkartengeneration auf Basis des 

SECCOS-Betriebssystems der deutschen 
Kreditwirtschaft (ZKA)

• Zusätzlich zur Anwendung auf der VR-BankCard
benötigt der Kunde lediglich einen einfachen 
Chipkartenleser mit Display, welcher die 
errechnete TAN visualisiert. 



Funktionsweise aus 
Benutzersicht

170370

TAN wird angezeigt

Karte in Leser einführen

Funktion auf
Knopfdruck
aktivieren

Eingabe in
Browser oder

lokale Software



Vorteile und Nutzen
• Kunden

– „TAN auf Knopfdruck“
– Wegstreichen der benutzten TAN`s entfällt
– Verwaltung und Verwahrung der TAN-Listen ist nicht mehr nötig
– Da die VR-BankCard gewöhnlich immer in der Geldbörse mitgeführt wird, ist die 

TAN weltweit immer mit dabei.

• Bank
– Innovative Anwendung, erster im Markt
– temporärer Wettbewerbsvorteile für Geno-Banken, 



• Die TAN muss mit dem Hintergrundsystem bekannten Kartendaten dort 
nachgerechnet werden.

• Der Schlüsselwert (KGKTAN_AC) geht zur kryptographischen Absicherung 
zwingend in die TAN ein.

Technische Funktionsweise

Knopfdruck

Kartenschlüssel KXXX

100101011 TAN

TAN

Rechen-
zentrum

TAN1 TAN2 … TANn

TAN-
Berechnung

Bankanwendung
Masterschlüssel

KGKXXX

Kartenschlüssel
KTAN_AC



HBCI-Verfahren

• Sicherheitsverfahren HBCI (Abkürzung für 
"Homebanking Computer Interface")

• HBCI mit Chipkarte oder Schlüsseldatei (z.B. Diskette) 
verwendet zur Sicherung der Transaktionen eine digitale 
Signatur. 

• Die für die Signatur notwendigen kryptografischen
Schlüssel werden auf einem dieser Sicherheitsmedien 
gespeichert. 



HBCI-Verfahren

• Der Zugriff darauf wird durch eine PIN geschützt. 



HBCI-Verfahren

• Als Erweiterung zu HBCI Version 2.20 wurde dem 
Standard das bewährte PIN/TAN Verfahren hinzugefügt. 
Es wird offiziell als 

• "PIN/TAN Interface" bezeichnet, ist aber auch unter den 
Namen 

• "HBCI+", "HBCI mit PIN/TAN" oder 
• "PIN/TAN Erweitert" bekannt. 

• Die Datenübertragung erfolgt über eine gesicherte SSL-
Verbindung. 



HBCI-Verfahren

• Dieses Verfahren verknüpft die Vorteile von 
HBCI mit einer noch höhere Flexibilität und 
Geräteunabhängigkeit. 

• Der veralteten Zugang über T-Online Classic
(BTX) wird am 15. Dezember 2004 abgeschaltet.



Welche Bank unterstützt 
welchen Zugang

HBCI mit 
Chipkarte/Chipkarenleser

HBCI mit Diskette oder 
Wechselspeicher

PIN/TAN Interface oder 
FinTS



Profi Cash
• Konzipiert und entwickelt für den 

Einsatz beim anspruchsvollen 
Firmenkunden, bietet Profi cash 
vielfältige, kundenindividuelle 
Anwendungsmöglichkeiten.
Die komfortable Bedienerführung und 
der logische Programmaufbau 
unterstützen effizient die sichere 
Abwicklung des nationalen und 
internationalen Zahlungsverkehrs.



Profi Cash
• Die wichtigsten Features von Profi cash 
• Inlandzahlungsverkehr via 
• HBCI (Chipkarten und Disketten) 
• PIN/TAN-Interface 
• T-Online/BTX 
• FTAM
• Auslandzahlungsverkehr 
• Inkl. Übernahme des Meldewesens 
• Inkl. Euro-Auslandzahlungsverkehr nach EU-

Verordnung 
• Inkl. aller Anforderungen der Deutschen 

Bundesbank



Profi Cash
• Anlage und Verwaltung von terminierten 

Überweisungen und Daueraufträgen 
• Auswertung von Kontoinformationen 
• Fälligkeitsübersicht inkl. Termin- und 

Skontoüberwachung 
• Automatisierte Zuordnung von Ein- und 

Ausgabekategorien zu abgerufenen Umsätzen 
• Automatisiertes Online-Update für 

Zwischenupdates 
• Im- und Exportfunktionen (DATEV, SAP, 

Bankboy) 
• Multibankfähigkeit 
• Anwenderverwaltung inkl. Passwortschutz 
• Netzwerkfähigkeit



Homebanking für Privatkunden
StarMoney



Kontoauszug online

Wenn Sie möchten, gehört der regelmäßige Gang
zum Kontoauszugsdrucker für Sie von jetzt an 
der Vergangenheit an. Denn Ihre Kontoauszüge
können Sie mit Kontoauszug Online per Internet
Als PDF-Datei  herunterladen, abspeichern und 
auf Wunsch auch ausdrucken. Ganz einfach, von 
zu Hause aus und zu jeder beliebigen Zeit. So 
lassen sich Ihre Bankgeschäfte jetzt in einem 
einzigen Arbeitsgang am PC erledigen. 



Mobile-Banking

• Mit der Info-Edition können Sie sich 
Konto- und Wertpapierinformationen 
zu einem bestimmten Zeitpunkt per 
SMS auf ihr Handy schicken lassen 
bzw. abrufen). 

• Für den Einsatz der Info-Edition 
genügt ein handelsübliches Handy und 
der Zugang über einen der folgenden 
vier deutschen Mobilfunkprovider: 
Deutsche Telekom, Vodafone, E-Plus, 
O² .



Mobile-Banking (PDA)
• Zur Nutzung benötigen Sie einen 
• PDA,
• ein Handy mit einer Infrarotschnittstelle (IrDA-

Standard) und integriertem Modem und einen
• PC mit Windows-Betriebssystem für die 

einmalige Ersteinrichtung. 

• Das Handy dient als 
Kommunikationsschnittstelle zur Übertragung 
der Bankdaten. Das Programm verwendet für 
alle Kontoabfragen und -transaktionen den 
HBCI-Standard und eine 128-Bit-
Verschlüsselung. So werden alle Transaktionen 
sicher übertragen. 



ec-Cash Terminal
• Das Ingenico 5300 ist ein flexibles EMV-Terminal, das sich 

seinem Einsatzgebiet in idealer Weise anpasst. Dank des 
modularen Konzepts kann die Haupteinheit durch den 
Kassierer in jeder Situation einfach gehandhabt und dem 
Kunden zur PIN Eingabe gereicht werden.
Vorteile des Ingenico 5300 sind der integrierte, schnelle 
Drucker mit easyload sowie das moderne Design.

• Neben dem klassischen Einzelhandel findet das Ingenico
5300 in Apotheken und Drogerien, beim Arzt und in Kiosken 
Einsatz. Es ist mit modernen, schnell arbeitenden 
Prozessoren ausgestattet und erfüllt in Deutschland alle 
bekannten Anforderungen des ZKA (insbesondere EMV und 
OPT).

• Das Gerät ist wahlweise mit analogem oder ISDN-Anschluß
erhältlich.



Handy-Aufladung im Internet 
oder am Geldautomat

• „Cash & Go“
• Aufladen von 
• Mobilfunk-Prepaid-Konten
• an Geldausgabeautomaten 
• oder im Internet-Banking

• T-Mobile und Vodafone



Vielen Dank für Ihre 
Aufmerksamkeit


