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Thema ElectronicBanking
Manfred Menl3en

Berater fur
Elektronische Bankdienstle stungen
bel der
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BTX - 1984

Das Btx-TV-Set.
Fiir 298 Mark. AnschluBschema fiir das Btx-TV-Set

Zum Anschluls gn IkenFarnssher

Bix-Dacoder -
Findnear-EmniEagiod: '\_“;_u.::z‘_ Tastatur
" fintascd Sandud
Bb"-" - 5 ]
Anachiufbox

Euro-AV-/
Secartbuchae

Btx - keine Frage.

A

Y Telekom

v Deutsche Bundaspost

F12 Bestelinummuer 25 Stand: Now 1990 Andomngen vorbehalten.  BEBA3TIN

Y Telekom

e HILE TR o
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BTX - Entwicklung

e 1984 Einfuhrung BTX
e 1988 Nutzer ca. 150.000

e 1994 Nutzer ca. 300.000
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30 Millionen Online-K onten

Zahl der Online-Konten Stand: Ende 2002

Millionen
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Begriffsdefinition
Was st was ?

 Homebanking
 Electronic Banking
e Onlinebanking
» |nternetbanking g
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Homebanking

« Homebanking ist der Sammelbegriff fur
alle Zugangswege zum Konto oder Depot.

e S0 bedeutet Homebanking nicht nur, sich
Kontoinformationen tber den PC und uUber
das Internet zu verschaffen, sondern alle
Arten von Telefon- oder Briefkontakt mit
der Bank. R i
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Electronic Banking

 Electronic Banking bildet eine
Untergruppe des Homebanking. Hierbel
werden nur die elektronischen
Zugangswege berucksichtigt, die eine
automatische Weiterverarbeitung der
Ubermittelten Auftrage moglich machen,
also alle Transaktionen, die Uber
Onlinedienste oder das Internet oder beim

Telefonbanking in Auftrag gegeben |
werden. ?’

-
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Onlinebanking
« Beim Onlinebanking wickelt der

Kunde seine Bankgeschafte entweder
direkt Uber das Internet ab.

Online-Banking

e Oder... ——
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Onlinebanking
* ...Oder er bedient sich eines | €& wssic
Onlinedienstes (VR-Web,0.a.) [+ &5

T b
ik 4 -

e und einer speziellen Software wie
StarMoney, ProfiCash, Quicken usw.
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Wie funktioniert I nternetbanking
PIN/TAN-Verfahren

o Aufruf der Homepage

WWW.ral bawesermarschsued.de




Raiffeisenbank
= = Vesermarsch-Sid eG

Hz} Raiffeisanbank Wesermarsch-Stid eG - Mictosoft Internet Explorer

Datel  Bearbeitens  Ansicht  Favorlten  Extras 7 ﬁ*—
| LT ;- ™ -; r'l‘l' ._.! ‘-"I"-' . i _-' ] - | ra -
« &) Ix |ﬂ (sl | - Suthen 5 Favorten -E'} - < IJ@.}
! hdresee Ei httg: J'JIM"W rabawege:rma-rsd’;sued |:E||' ] . Werheel 2u
E} Ein Popup wirde geblocks . Khcken e fier; um das Popup biw, weitese Oplbionsn ansuzeisn. ., x
77 N e ETd Raiffeisenbank Wesermarsch-Siid eG
Kantsn Filehe “Slaitesile
Hanking & Ganiles
;,?.l.q.lr&.ﬁnllggn
!muaﬁ'ﬂuﬂ ;
Finanzigren f Leatan Rﬁlffﬂl&f‘l‘lhﬂl‘!k wesermarsch-siid eG i
Num&?l,l'iﬁnﬂ -
',{a;h l&‘m&ﬁ-ﬂhtm; “Meine Bank ict da, wa ich bin!" -Harzlich willkomnien in M"“ _ﬁ-:‘."d’
Hﬂﬂqﬂlﬂiﬂin unsarer virtuallen Filiala- ainon .-'P-i__.wl'h. I
Jhngi’ﬁdbﬂve Mt unsefem Intemet-Auftntt zeigen wir unsere Kompetanz \/E
Llrﬁt@h" rund um 1hre enflne-Bankgeschsfe, 24 Stunden am Tag, huniweb
11 | sigban Tage in dar Woche kénnen Sl Ihre kompletien 1.3
Wi fiber uns Bankgeschafte anline arladigen. =
-Immﬂiillnn
Eonto - Login Suchen Sie auch
‘ainon glinstigan =
Provider?.
VR-Web
o 1,3
S
Newes Alterseinklnftegesetr aly 2005 m | e aanciiih 4
i e : ] Ban gas atta run
letet noch div Mﬂrﬂvquo aptirivren it
hlittals reki
Mk dem VR-Gevinnaparen ¥R PlusZins Garant Exira’ i e
kammean Sie spielend Zazichnen Sie biz 4. Hew
z :II1|=J1‘1 anzehnlichen 20041
Top Geldanlage = rnit
E E variablar
Slnd Sie Zralvarzinsarig von 7% pa,
SiChEF? (Mindastyerzinszung 2 %)
Profan Sig Thran PC
auf ungabatens
Besucher
it unseram Vinas-Chadk, = 3 .
s Und wahrend The
Epa:kuntu wach=k,
Lesen Sie hlersy such hﬂbi_lzhﬂt 9"-"5:
. ] Emicke, Auzsichtan su
die Bressetente dia attraktivan Weltere Informatianean
e

R R Y =
o rewmd s

arbhallan Bis wamn Rneeren
B S e

[

y Httag i'ffhnﬂhanlﬁnggmﬂ :[a,rl:.a-icr-g,rpmtaﬁtanlud-eis;

8 R 0



Raiffeisenbank
Wesermarﬁch-Sud eG

Ea r@r- ¥ —"

| —'f--@lﬁ*%@Dﬁ& -
— ] E ptesbsse)
ET Raiffeisenbank Wesermarsch-Siid eG

aum e mmm_'l..-;r:r




Raiffeisenbank
- == \VWesermarsch-Sud eG

ETd Raiffeisenbank Wesermarsch-Siid eG

Hame Abmelden Dema Hilfe

E‘] Umzitze =eit letztem Auszug === ﬁ Umzsitze nach Auanahl === H Um=atze aktuell

Imprezzum und Praise

Kontemmechzel

Kontonformatiornen Inhaber fiir

=ahiun gs‘ueﬂ_{éhr Korto Nr, T4 Kortenart T4 T b g T4 saido

lhre Zaldanlage

e enrien FENHR azszo0 Komtakarrant EUR

Bitierage: FEE a0 Kaontokormrent EUR

Handy aufladen i fiel] i ki Spar EUR

habileBanking. FE s Darlehen EUR
FEAE 3=z Darlehen EUR
FEHRE e Darlehen EUR
SRR asexs Dariehen EUR
FERE 3w Darlehen EUR
FEE a=6e Darlehen EUR
FEHR 9250 Gaschifteguthaben EUR

Bevollmachtigter fiir

Korto Hr, T Wortenart T Tl wwshrung T salda

FERE zcio0 Kontekorment EUR




Raiffeisenbank
= == Vesermarsch-Sud eG
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Verhaltensregeln beim
| nternetbanking

e Schitzen Sie Ihre Daten bel der
Ubertragung

* Internetseiten fur das Banking sind immer per SSL verschltsselt.
Sie erkennen dies daran, dass eine URL, unter der Sie PIN und
TAN eingeben mussen, im Browser mit ,https* eingeleitet wird.
Aul3erdem zeigen die Browser in ihrer Statusleiste ein kleines
Schlosssymbol an.
(https://internetbanking.gad.de/banking/portal?bankid=6191)

| = @ Internet
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Verhaltensregeln beim
| nternetbanking

 Vergewissern Sie sich, mit wem Sie
es zu tun haben

« Starten Sie den Besuch einer Banking-Seite immer nur durch
die direkte Eingabe der Adresse in Inrem Browser oder tber die
Auswahl eines Links aus Ihren Bookmarks. Uberprifen Sie zur
Sicherheit noch einmal die in der Adresszeile des Browsers
stehende URL. Bereits eine kleine Abweichungen kénnten Sie
zu einer geféalschten Adresse fiihren.
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Verhaltensregeln beim
| nternetbanking

« Uberprifen Sie Zertifikate

« Uberprifen Sie die Verschliusselung. Klicken Sie dazu doppelt
auf das kleine Schlosssymbol in der Statuszeile Ihres Browsers.
Es offnet sich nun ein Fenster, in dem Sie weitere Informationen
zu dem ausgestellten Zertifikat erhalten.

« Rufen Sie das InternetBanking ausschliel3lich tber die
Homepage lhrer Bank auf.
Die korrekte URL des InternetBankings bei Volks- und
Raiffeisenbanken beginnt immer mit

"https://internetbanking.gad.de/".
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 Verhdl tensregeln beim Internetbanking

T'EE rtifikat |T| 3

| Allgemein | Details | Zertifizierurigspfad |

__i_ﬁ-‘ | Zertifikatsinformationen

Dieses Zertifilcat ist fiir folgende #wecke beabsichtigt:
sGarantiert die Identitat eines Remotecormputers

* nahere Angaben finden Siein den dngaben der Zertifizierungsstelle

Ausgestellt internetbankirig.gad. de

Ausgestellt www verisign, comfCPS Incorp. by Ref, LIABILITY
LT ()97 WeriSian

Giiltig ab 25.11,2003 bis 28,11.2004

Ferkifikat installieren.. . gusstellererklarung J
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Verhaltensregeln beim
| nternetbanking

e |lhre PIN

« Sie haben die Mdglichkeit, sich Inhre PIN selber auszuwéhlen
und regelmafdig zu dndern. Nutzen Sie eine moglichst schwer
zu erratende Kombination. Verwenden Sie keinesfalls Ihr
Geburtsdatum oder Ihre Telefonnummer.

 Gehen Sie sorgfaltig mit Ihren sensiblen Daten um!

o Speichern Sie Ihre PIN keinesfalls in einer Datei auf Inrem
Rechner ab. Schreiben Sie diese auch nicht in lhren
Terminkalender oder an anderer Stelle auf. Der Trick, PINs als
Bestandteil fingierter Telefonnummern im eigenen Adressbuch
Zu notieren, ist auch Betriigern bekannt.



m Raiffeisenbank
: Wesarmarsch-Sud eG

Verhaltensregeln beim
| nternetbanking

» Uberprufen Sie Ihre Konten!

» Uberprifen Sie lhre Kontoausziige und Umsatzlisten
regelméafig auf unerwiinschte Abbuchungen. Bei einem
Verdacht auf einen Missbrauch, sperren Sie am besten lhren
Online-Banking-Zugang. Dies kdnnen Sie etwa durch die
dreimalige Eingabe einer falschen PIN automatisch
durchfuhren. Sie finden aber auch einen entsprechenden
Eintrag im Menu unseres Online-Bankings.
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Verhaltensregeln beim
| nternetbanking

e Setzen Sie nur Software aus

vertrauenswurdigen Quellen ein!

 Mochten Sie interessante neue Programme ausprobieren und
sich diese aus dem Internet auf Ihren Rechner kopieren, nutzen
Sie nur vertrauenswiurdige Quellen dafir, etwa die
Downloadportale von grof3en Fachzeitschriften. Wirkt die Seite
nicht serios, verzichten Sie auf den Download.

* Auch bei Programmen, die Ihnen per eMalil gesendet werden, ist
hochstes Misstrauen angebracht. Selbst wenn Sie den Absender
der Nachricht kennen, muss dieser Ihnen eine angehangte Datei
nicht selbst gesendet haben. Es gibt inzwischen schéadliche
Computerprogramme, die sich selbststandig an alle in einem
Adressbuch eingetragenen Adressen versenden!
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Verhaltensregeln beim
| nternetbanking

= ET

 Pflegen Sie Ihren Computer!

e Versorgen Sie lhr System und Ihren Browser mit den
aktuellen Sicherheitsupdates. Ein so gepflegtes System
schliel3t alle bis dahin bekannt gewordenen Sicherheitsliicken
wirkungsvoll!
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Verhaltensregeln beim
| nternetbanking

e Setzen Sie Sicherheitsssoftware ein!

 |Im Fachhandel kdnnen Sie eine Vielzahl von
Programmen beziehen, die Ihren Computer sicherer
machen, denn manche Probleme lassen sich nicht
einfach mit dem Betriebssystem allein l6sen.
Virenscanner, Firewalls oder Kombinationen aus
beiden kdnnen das Sicherheitsniveau lhres Systems
wirkungsvoll heben.
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Schlagzellen zur Sicherhait im
Onlinebanking

TS Trat Phishing: Onbine Banking “sicher win noch e - 20Nl de, Mews , Sacarity - Wicrosalt nternet Eplorer = |71
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Schlagzellen zur Sicherhait im
Onlinebanking

o Zitat von BVWD-Funktiondr Roland Fesenmayr

- (Bundesverband Digitale Wirtschaft)

o Bedauerlich, dass durch die Umtriebe dieser im Bereich
der organisierten Kriminalitét anzusiedelnden SPAM -
Aktivitaten der Eindruck entstanden ist, Online-Banking
und Online-Shopping sl nicht mehr sicher".

o Das Gegentell sal der Fall. Nicht nur die
Zugangssicherheit, auch der Kundendatenschutz ist
"sicherer denn je".
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Nutzen Sie unseren kostenlosen
Sicherheitsservice!

T

i
Sl 1l
LR

! h';; .'_
LT
- -
» einfach
s kostenfrei
e ohne Risiko

Sind Sie sicher?

m Raiffeisenbank Wesermarsch-Siid eG
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Zugangswege
+ PIN/TAN Verfahren =~ PMemse == oo

(HBCI iiber PIN/TAN)

« HBCI mit Diskette

« HBCI mit Chipkarte
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PIN/TAN-Verfahren

PIN eingeben

* %k %k % %
TAN-Liste | i . .
tas . lusda96 & 205048 209470 E|ngabe N

271265 Browser oder
£675 lokale Software

TAN eingeben

v

=[170370J
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Sm@rt-TAN-Verfahren
e Wasist Sm@rt-TAN ?

Das Online-Banking mit PIN und TAN ist das am haufigsten genutze Verfahren
zur Abwicklung von Bankgeschaften am PC. Die Grinde dafur liegen auf der
Hand: Das PIN/TAN-Verfahren | &sst sich leicht und von nahezu jedem Ort aus
bedienen. Noch einfacher wird die Anwendung jetzt mit der "TAN auf
Knopfdruck"”, der Transaktionsnummer, die der Kunde selbst generiert - mit
dem Sm@rt-TAN-Verfahren. Diese neue Losung wird langfristig die
Papier-TAN-Listen ersetzen.
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VR-BankCard mit
SECCOS-Chip

e Technische Basis

— Neue Chipkartengeneration auf Basis des
SECCOS-Betriebssystems der deutschen
Kreditwirtschaft (ZKA)

o Zusdtzlich zur Anwendung auf der VR-BankCard
bendtigt der Kunde lediglich einen einfachen
Chipkartenleser mit Display, welcher die
errechnete TAN visualisiert.

g VR-NetWorld-Card

—
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Funktionswe se aus

- Benutzersicht
e~ q‘g\g‘ﬁ‘a

Browser oder
lokale Software

I Eingabein

TAN wird angezeigt

=[170370J .

Funktion auf
Knopfdruck
aktivieren
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Vortelle und Nutzen

 Kunden
— , TAN auf Knopfdruck*
—  Woegstreichen der benutzten TAN's entfal It
— Verwaltung und Verwahrung der TAN-Listen ist nicht mehr nétig

— Dadie VR-BankCard gewdhnlich immer in der Geldborse mitgeftihrt wird, ist die
TAN weltweit immer mit dabel.

« Bank
— Innovative Anwendung, erster im Markt
— temporérer Wettbewerbsvorteile fir Geno-Banken,
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Technische Funktionsweise

 Die TAN muss mit dem Hintergrundsystem bekannten Kartendaten dort
nachgerechnet werden.

* Der Schltusselwert (KGK 1,y ac) 9€ht zur Kryptographischen Absicherung
zwingend indie TAN ein.

O b TAN- Rechen- Bankanwendung
Masterschliissel Berechnung zentrum =

&
<

»
>

TAN, TAN, ... TAN,

TAN

Knopfdruck

A
y

100101011

Kartenschlussel Kyyx
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HBCI-Verfahren

o Sicherhatsverfanren HBCI (Abkurzung fur
"Homebanking Computer Interface")

 HBCI mit Chipkarte oder Schl Usseldatel (z.B. Diskette)
verwendet zur Sicherung der Transaktionen eine digitale
Signatur.

« Dieflr die Signatur notwendigen kryptografischen
Schl Ussel werden auf elnem dieser Sicherheitsmedien
gespeichert.
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HBCI-Veafahren

o Der Zugriff darauf wird durch eine PIN geschuitzt.

cybur Jack - Sichare BIN Fingabe

Balte geben Sie e Katen-PIN ein

tatad nehisllan S de Eingabe o dist Emgabedast= (00 ab
St b e Empudes wckezed ot @530 abbisctien

Hosh 46 SahonceEn bis oo Abkrudh
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HBCI-Verfahren

e AlsErweiterung zu HBCI Version 2.20 wurde dem
Standard das bewahrte PIN/TAN Verfahren hinzugef tigt.
Eswird offiziell als

« "PIN/TAN Interface" bezeichnet, ist aber auch unter den

Namen
« "HBCI+", "HBCI mit PIN/TAN" oder
« "PIN/TAN Erweitert" bekannt.

* Die Datentibertragung erfolgt Uber eine gesicherte SSL -
Verbindung.
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HBCI-Verfahren

o Dieses Verfahren verknupft die Vorteile von
HBCI mit einer noch hohere Flexibilitat und
Gerdteunabhangigkeit.

o Der veralteten Zugang tber T-Online Classic
(BTX) wird am 15. Dezember 2004 abgeschaltet.
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Welche Bank unterstutzt
welchen Zugang

PIN/TAN Interface oder
FINTS VL

HBCI mit Diskette oder
Wechsel speicher kY2 I

HBCI mit T2
Chipkarte/Chipkarenl eser I
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Profi Cash

» Konzipiert und entwickelt fur den
Einsatz beim anspruchsvollen
Firmenkunden, bietet Profi cash
vielfdtige, kundenindividuelle
Anwendungsmadglichkeiten.

Die komfortable Bedienerfihrung und
der logische Programmaufbau
unterstiitzen effizient die sichere
Abwicklung des nationalen und
internationalen Zahlungsverkehrs.
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Profi Cash

» Diewichtigsten Features von Profi cash
e Inlandzahlungsverkehr via

«  HBCI (Chipkarten und Disketten)
PIN/TAN-Interface

o T-Onlineg/BTX

« FTAM

e  Audandzahlungsverkehr

« Inkl. Ubernahme des M eldewesens

e Inkl. Euro-Audandzahlungsverkehr nach EU-
Verordnung

* Inkl. aller Anforderungen der Deutschen
Bundesbank
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Prof|

* Anlage und Verwaltung von terminierten
Uberweisungen und Dauerauftragen

*  Auswertung von Kontoinformationen

» Faligketstbersicht inkl. Termin- und
Skontotberwachung

e  Automatisierte Zuordnung von Ein- und
Ausgabekategorien zu abgerufenen Umsétzen

o  Automatisiertes Online-Update fir
Zwischenupdates

e Im- und Exportfunktionen (DATEV, SAP,
Bankboy)

e Multibankfahigkeit
*  Anwenderverwaltung inkl. Passwortschutz
*  Netzwerkfahigkeit
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Homebanking fur Privatkunden
StarM oney




m Raiffeisenbank

= == Wesarmarsch-Sud eG

Kontoauszug online

«

Wenn Sie mochten, gehort der regel méidige Gang r?:%ﬁ,\
zum Kontoauszugsdrucker fir Sie von jetzt an
der Vergangenheit an. Denn I hre Kontoausztige
konnen Sie mit Kontoauszug Online per Internet
Als PDF-Datel  herunterladen, abspeichern und
auf Wunsch auch ausdrucken. Ganz einfach, von
zu Hause aus und zu jeder beliebigen Zeit. So
lassen sich |hre Bankgeschéfte jetzt in elnem
einzigen Arbeitsgang am PC erledigen.
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Mobile-Banking

e Mit der Info-Edition kdnnen Sie sich
Konto- und Wertpapierinformationen
ZU einem bestimmten Zeitpunkt per

SMS auf ihr Handy schicken lassen &

bzw. abrufen). o
 FUr den Einsatz der Info-Edition S @E@

genugt ein handelstbliches Handy und %E;

der Zugang Uber einen der folgenden
vier deutschen Mobilfunkprovider:
Deutsche Telekom, Vodafone, E-Plus,
0Oz,
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Mobile-Banking (PDA)

Zur Nutzung bendtigen Sie einen
PDA,

ein Handy mit einer Infrarotschnittstelle (IrDA-
Standard) und integriertem Modem und einen

PC mit Windows-Betriebssystem fiir die
einmalige Ersteinrichtung.

Das Handy dient als
Kommunikationsschnittstelle zur Ubertragung
der Bankdaten. Das Programm verwendet flr
alle Kontoabfragen und -transaktionen den
HBCI-Standard und eine 128-Bit-
Verschlisselung. So werden alle Transaktionen
sicher Ubertragen.
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ec-Cash Terminal

 Das Ingenico 5300 ist ein flexibles EMV-Terminal, das sich
seinem Einsatzgebiet in idealer Weise anpasst. Dank des
modularen Konzepts kann die Haupteinheit durch den
Kassierer in jeder Situation einfach gehandhabt und dem
Kunden zur PIN Eingabe gereicht werden.
Vorteile des Ingenico 5300 sind der integrierte, schnelle
Drucker mit easyload sowie das moderne Design.

 Neben dem klassischen Einzelhandel findet das Ingenico
5300 in Apotheken und Drogerien, beim Arzt und in Kiosken
Einsatz. Es ist mit modernen, schnell arbeitenden
Prozessoren ausgestattet und erfullt in Deutschland alle
bekannten Anforderungen des ZKA (insbesondere EMV und
OPT).

 Das Gerat ist wahlweise mit analogem oder ISDN-Anschlufl3
erhéltlich.
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Handy-Aufladung Im Internet
oder am Geldautomat

e Cash & Go* ™

e Aufladen von q

« Mobilfunk-Prepaid-Konten '

e an Geldausgabeautomaten m _

e oder im Internet-Banking

 T-Mobile und Vodafone
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Vielen Dank fur lhre
Aufmerksamkaeit

100% fur Sie da




