Datensicherung (Programme, Verfahren)
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1 Was sind ,,unsere Daten"?

Texte, Bilder, Videos, E-Mails...
Musikdateien (meist MP3 usw.), inkl. evtl. Lizenzdateien
Blicher auf PDF-Dateien usw.

das Betriebssystem des PC's, Programme, Einstellungen und Lizenzen (DRM usw.)

1.1 Datenverlust...

1.2 Probleme:

1.2.1 Warum Daten verloren gehen...

Natur-
katastrophen
25 Sonstige Fehler
Computer-Viren I.\ 1%%
7% III'.I \'\\: /_|

Anwenderfehler

Programmfehler- 32%

ISoftwarefehler
4%

Hardware-
ISystemfehler
44%

Abbildung 1: Quelle: C't 2000, H6, S.107
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1.2.2 Ursachen fiir Datenverlust:

1.2.2.1 Fehler der Computerhardware

Eine Festplatte enthalt
eine oder mehrere mit
einer magnetisch
empfindlichen Ober-
fliche beschichtete
Aluminiumscheiben.
Bewegliche Schreib-
Lesekopfe werden zur
Informationsspeicher-
ung bzw. zum Aus-
lesen der Daten

genutzt.
Abbildung 2: Festplatte - Aufbau |
® Festplatten und ihre Probleme...
— 2 Risikofaktoren:

* Fragmentierung
* Programmstorungen
* Rechnerstorungen (Defekte)
* Anzahl der Schreibzyklen
3 * Temperatur (Warmestau)

Abbildung 3: Festplatte Aufbau Il

Siehe auch Dokument: http://de.wikibooks.org/wiki/Computerhardware: Festplatte
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® Festplattendefekte
® Beispielbild - Brand

® Beispielbild - Kabelprobleme

1.2.2.2 Stromausfall
USV-Einsatz - Moéglichkeit prifen (USV = unterbrechungsfreie Stromversorgung)

1.2.2.3 Spannungsschwankungen
USV einsetzen

1.2.2.4 Temperaturschwankungen

Gehausedffnungen prufen (verbaut?), Lifter i.O. oder zusatzliche einbauen (wichtig
auch bei Festplatten)

1.2.2.5 Magnetfelder
1.2.2.6 Verschleil3/Abnutzung

1.2.2.7 Die Datentragerlebensdauer ist geringer als man glaubt!
Siehe Dokument: http://de.wikipedia.org/wiki/DVD#Lebensdauer

Eine DVD halt z. B. 5 - 100 Jahre! (aber wer garantiert das?)

"Sicher ist, dass Daten auf CD-ROM bedeutend kiirzer als auf Papier oder
Pergament halten. Man geht davon aus, dass eine optimale Lebensdauer durch
Lagerung bei konstant 20 °C in absoluter Dunkelheit erreicht werden kann.
Allerdings spielt auch die Produktqualitat eine grof3e Rolle, so kdnnen schlecht
produzierte CDs durchaus nach einigen Jahren Leseprobleme aufweisen." (Quelle
Wikipedia)

Langzeitarchivierung-Wikipedia

Siehe Dokument: Langzeitarchivierung
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1.2.3 Folgen fiur den professionellen Anwender

keine finanziellen

Geschafts-
aufgabe 6% N |
\ geringe
finanzielle
Verluste
Erhebliche .= '
Verluste
31%
finanzielle
Verluste
25%

Abbildung 4: Quelle: C't 2000, Heft 6, S.107

1.3 Was tun bei Datenverlust?

1.3.1 Rechner lauft noch...

moglichst PC nicht abschalten!
® Ausnahmen: Verbrennungsgeruch, Gerausche usw.
® Kompetente Hilfe holen...
® nur Monitor, Drucker abschalten

Wichtig ist, dass mdglichst keine Schreibzugriffe auf dem Rechner erfolgen! (dies
passiert auch IMMER beim Herunter- und Hochfahren des Betriebsystems!)

1.3.1.1 Aufschreiben: Was passiert ist...
Fehlermeldungen..., Welche Programme liefen?

1.3.1.2 Versehentlich geldschte Daten/Dateien...

Dateiwiederherstellung/-explorer des Image-Programmes starten und von dort aus
einzelne Dateien wiederherstellen (evtl. Hilfe holen)

1.3.2 Rechner startet nicht mehr...

1.3.2.1 Wenn keine Datensicherung vorliegt...

Wichtig ist das keine Schreibzugriffe auf dem Rechner erfolgen!
kompetente Hilfe holen - Keine Selbstversuche!
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1.3.2.2 Wenn Image vorliegt...

Image der Betriebssystem-Partition (C:) komplett zurlicksichern (zuerst nur den
Bootbereich)

1.3.3 Versehentlich Dateien selbst geloscht?

Papierkorb 6ffnen und Dateien wiederherstellen
1.3.4 Versehentlich Mails geloscht
Praktisches Erproben im Workshop folgt... (MozBackup....)

Papierkorb im Mailprogramm 6ffnen und Datei(en) wiederherstellen. Den
Papierkorb also nicht zu oft leeren!

Mozilla-Programme (Thunderbird, Firefox)...

1) Neue Datensicherung MozBackup vornehmen... (Profil sichern)

2) Datenrucksicherung aus SIK-Ordner (Profil wiederherstellen)

3) Gesuchte Daten suchen und z. B. via Zwischenablage nach Writer kopieren...

4) Die "neue" Datensicherung mit MozBackup zuruckkopieren - also Profil
wiederherstellen.

Outlook (aus Microsoft Office!)

1) Bei Outlook (NICHT Outlook-Express!) .pst-Datei suchen und an einen anderen
Ort kopieren...

Die PST-Datei enthalt nicht alle Daten! Die Zugangsdaten (Mailserver, Passworte
usw.) werden woanders gespeichert und kénnen nur mit kommerziellen
Sicherungsprogrammen fur Outlook zuséatzlich gesichert und Gbertragen werden.

2) dann die .pst-Datei aus der Datensicherung gezielt zurlick kopieren - alte
Uberschreiben...

3) Outlook starten...

4) Gesuchte Daten/Informationen herauskopieren und z. B. in Writer/Wordpad
abspeichern...

5) die zuerst "kopierte" Datei an den alten Ort zurlick kopieren
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2 Ziel der Datensicherung - Datensicherung soll
schitzen vor Datenverlust!

3 Deshalb -> also Datensicherung!!!

3.1 Was macht man, wenn wichtige Daten nicht mehr
aufzufinden sind???

3.1.1 ??? (... und viele davon mehr)

3.2 Welcher Aufwand entsteht lhnen um Daten wieder zu
beschaffen?

3.2.1 Rechner-Neuinstallation inkl. Programmen mindestens 8
Stunden!

Hierbei bitte auch daran denken, dass man beim Betriebssystem und den
Programmen im Laufe der Zeit viele persdnliche Einstellungen vorgenommen hat,
die man erneut vornehmen muss.

Zusatzlich:- Updates des Betriebssystems und sonstige Software

3.2.2 Wenn Bilder z. B. ausgedruckt wurden...
Scannen des vorhandenen Bildmaterials...

3.2.3 Bilder, die noch nicht gedruckt oder vervielfaltigt worden
sind...

Das Bildmaterial ist unwiederbringlich verloren!

geringe Mengen kénnten z.B. noch von Speicherkarten wiederhergestellt werden
Siehe Dokument (Wikipedia): http://de.wikipedia.org/wiki/Datenwiederherstellung

3.2.4 Professionelle Datenretter kosten...

evil. viele tausend Euro/Datentrager
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4.2

5.2

Sichern der Programme und Lizenzen

Aufbewahren aller Datentrager, Lizenzurkunden in
einem Aktenordner/Container getrennt (!) fur jeden
PC!

Speichern der wichtigsten Installationsdateien
(Treiber usw.) in einem Extra-Ordner/Verzeichnis auf
dem PC (z. B. \Install)

Datenorganisation-Beispiele:

Eine Aufteilung einer Festplatte in mehrere
Partitionen (logische Laufwerke) z. B. C: / D: auf einer
Festplatte

ist mit Programmen wie Partition Magic, GParted (Linux, Knoppix) oder mit der
eingebauten Funktionalitat (Vista) moglich.

(vorher Festplatte komplett sichern und verifizieren)

Ein Verschieben des Dateninhalts Ordner/Verzeichnis
"Eigene Dateien” auf die zweite Partition ist
erforderlich!

- sonst kann man das Betriebssystem und die Programme, bzw. die Daten nicht
getrennt voneinander sichern

1) Anlegen eines neuen Ordners "Daten" im Hauptverzeichnis auf der
Datenpartition(D:) (Voraussetzung genugend Platz! - prufen!, vorher
Datensicherung!, Pro Benutzer ein anderer Datenordner...)

Priifen - am besten mit ,Total-Commander*

Mit , Totalcommander® auf den Ordner "Eigene Dateien" gehen/klicken und dann
einmal die Leertaste betatigen...
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Eigenschaften von Eigene Dateien E]

Ziel | Aligemein | Freigabe = Sicherheit

/‘1 Der Ordner Eigene Dateien ist eine Verkniipfung zum
— unten angegebenen Zielordner.

Zielordner

Ziel

I ‘Wiederherstellen ] [ Werschieben.. ] [ Ziel suchen. ..

I 0K ] ’ Abbrechen I IUQemehmen]

Abbildung 5: Verschieben des Ordners
"Eigene Dateien" nach D:\Daten...

2) Beispiel Win-XP - rechte Maustaste im Startmenu auf "Eigene Dateien"-
Eigenschaften...

5.3 Eine (interne) Festplatte...

5.3.1 Betriebssystem, Programme und Daten auf einer Partition
(C:)
NICHT zu empfehlen!

5.3.2 Betriebssystem und Programme auf Partition (C:); Daten auf
extra Partition (D:)
Grole:

Partition C: 20-40 GByte

Partition D: restlicher Platz - (z.B. 40-500 Gbyte oder grofder)

5.4 Zwei (interne) Festplatten...

Spatestens alle zwei Jahre tausche ich meine erste Festplatte (Datentrager 0)
gegen eine neue aus. Die Daten werden komplett auf per "Image" auf eine neue
Festplatte kopiert.

(Achtung: Bestimmte Programme wie beispielsweise Photoshop erfordern eine
kurzfristige Rickgabe der Lizenzdaten auf den Server des Herstellers!
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Anschlielend kann man nach einem Neustart des Rechners diese wieder via
Internet vom Hersteller auf die neue Festplatte zurlick kopieren. Evtl. kann auch bei
Windows eine erneute Lizensierung online erforderlich sein!)

5.4.1 Harddisk/Datentrager 0

Betriebssystem und Programme auf Partition (C:); Daten auf extra Partition (D:)

5.4.2 Harddisk/Datentrager 1

5.4.2.1 Nur eine Partition (S:)

Die zweite (dltere Festplatte besteht nur noch aus einer Partition) zum Sichern der
Daten der ersten Festplatte und als Sicherungsmedium fur die MozBackup's. (Der
Laufwerksbuchstabe kann bei Win-XP in der Datentragerverwaltung geandert
werden)

5.4.2.2 Ordner auf Partition S:
Beispielsweise...

S:\COM-BAK (fir die Datensicherungen von Mozilla-Backup
S:\Images-2009 (Images vom Image-Programm)

S:\Images-2008
6 Verfahren der Datensicherung

6.1 Wikipedia - Datensicherung (Link)
Siehe Dokument: Datensicherung

6.2 Was?

6.2.1 Gesamter Rechner/Festplatte

Eine Sicherung auf dem gleichen physikalischen Datentrager (Festplatte) ist keine
richtige Datensicherung. (Was passiert bei einem Totalausfall?)

6.2.2 Nur Daten

Idealerweise Sicherung der kompletten Datenpartition D:

6.2.3 Nur/Extra-E-Mail-Sicherung

Siehe Dokument: E-Mail-Archivierung

6.2.4 Volldatensicherung

Bei einer Volldatensicherung werden die jeweils zu sichernden Daten (je nachdem:
bestimmte Dateien, bestimmte Verzeichnisse, ein komplettes Laufwerk usw.) jedes
Mal komplett neu auf das Sicherungsmedium Ubertragen. (Quelle Wikipedia)

Datensicherung V1.1 - © Uwe Matthies 24.03.2009 — (Textversion) Seite 11/26


http://de.wikipedia.org/wiki/E-Mail-Archivierung
http://de.wikipedia.org/wiki/Datensicherung

6.2.5 Differentielle Sicherung

Bei einem differentiellen Datensicherungsvorgang werden alle Anderungen seit der
letzten Volldatensicherung tbertragen. (Quelle Wikipedia)

6.2.6 Inkrementelle Sicherung

Bei einer inkrementellen Sicherung werden alle Anderungen seit der letzten
inkrementellen Sicherung berlicksichtigt (erfolgte noch keine inkrementelle
Sicherung: seit der letzten Volldatensicherung). (Quelle: Wikipedia)

Inkrementelles Backup:

< Gesamtsicherung aller Daten >
>

< der Festplatte

(Tﬁgliche Sicherung der Bewegungsdaten)

e

FreitagA Montag  Dienstag Mittwoch Donnerstag Freitag B

i il b b bl

Abbildung 6: Inkrementelles Backup

6.3 Wohin?

@ intern auf 2.te Festplatte

® besser zusatzlich - auf weitere externe Festplatte(n)
® extern auf CD's oder DVD's oder evtl. USB-Stick

® Sichern via Netzwerk oder Internet

® extern auf Magnetband
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6.4

6.5

6.6

6.8

Womit?

Backup-Programme...
Total-Commander usw.
Datenvergleich und Synchronisation

Wie oft?

Z. B. Grolvater-Vater-Sohn-"Grund-Prinzip" also mindestens 3 Generationen Uber
langere Zeitrdume sichern

regelmafige Voll-/Komplettsicherung je nach Datenanfall/Veranderung
Ein Image zusatzlich pro Halbjahr/Jahr (nicht wieder tberschreiben!)

Ein Image nach Erst- oder Neuinstallation anlegen und dauerhaft aufbewahren!
(nicht Uberschreiben oder 16schen!)

Image erstellen vor jedem Update von Windows oder sonstiger Software
wenn die letzte Sicherung schon mehrere Monate zuruckliegt...

Eine Sicherung des Systemlaufwerks (C:) kann evtl. seltener als die des
Datenlaufwerkes D: vorgenommen werden

inkrementell (Prinzip s.0.), in der heutigen Praxis sind glinstige grofl3e externe
Festplatten erhaltlich, deshalb besser vermeiden

Wie viel?
moglichst viel sichern.... (wenn zeitlich mdglich- alle Partitionen)

Empfehlung: Komplette Sicherung, also die Partitionen C: und D: einmal im
Monat (z. B. an jeden ersten Sonntag)

Komplettsicherung der Datenverzeichnisse einmal pro Woche, also "Eigene
Dateien" oder "mein Computer"... - am Besten- Komplettsicherung der
Datenpartition (D:)

Verify-Uberprufung!

Vergleich der Daten der Datentrager

bei Acronis-Image-Backup anschlieBen/mounten wahlen (=logisch anschliel3en)
Leseversuch/-kontrolle der Datentrager auf anderen Geraten

Verschlusselungsproblematik...

Kennen lhre Verwandten, Kinder, Enkel oder Sie selbst in 10 Jahren noch lhre
Passworte von heute???
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6.9.1 Windows XP...

6.9 Systemwiederherstellung

Weg: Start-Programme-Zubehoér-Systemprogramme-Systemwiederherstellung

£ Systemwiederherstellung

Willkommen

Mit der Systemwiederherstelung kbnnen Sie schadigende am

Computer durchgefihrte Anderungen rickgangig machen,
und somit dessen frihere Einstelungen und Leistung
wiederherstellen, Der Computer wird zu einem friheren
Zeitpunkt (Wiederherstelungspunkt genannt)
wiederhergestelt, ohne dass kiirzich bearbeitete Dateien,
wie 2.8. gespeicherte Dokumente, E-Mai-Nachrichten oder
Verlaufslisten und Favoriten verloren gehen,

Alle von der Systemwiederherstelung vorgenommenen
Anderungen kinnen volistandig rixckgangig gemacht
werden,

Der Computer erstelt Wiederherstelungspunkte
(Systempriifounkte genannt) automatisch. Mit der
Systemwiederherstellung kinnen Sie eigene
Wiederherstelungspunkte erstellen, Dies ist hilfreich, wenn
Sie grobe Systemanderungen durchfiiren, wie z. B. eine
Programminstalation oder Registrierungsanderung.

Systems it b en
Wahlen Sie eine Option, und Kicken Sie auf "Weiter”, um den Vorgang
fortzusetzen.

6.9.1.1 Beispiel: Windows XP - ,Willkommen*

Klicken Sie auf die Aufgabe, die durchgefiihrt
werden soll:

® Eomouter zu enem friheren Zejtpunkt wiederherstelen’

() Bren Wiederherstelungspurkt erstellen

[ wetter> ] [ Abbrechen |

Abbildung 7: Willkommen - Systemwiederherstellung

6.9.1.2 Systemwiederherstellungseinstellungen

X

Systemeigenschaften
Allgemein Computername Hardware Enweitert
Systerwiederherstellung Automatische Updates Remote

Die Systemwiederherstellung verfolgt und behebt schadigende am
.F Computer durchgefuhite &nderungen.

[ Systemwiederherstelung auf allen Laufwerken deaklivieren

Laufwerkeinstellungen

‘Wahlen Sie ein Laufwerk, um dessen Systemwiederherstellungsstatus
oder dessen verfigbaren Speicherplatz fur die Systemwiederherstellung
2u andem, und klicken Sie dann auf "Einstellungen”.

Werfiighare Laufwerke:

Laufwerk Status
SwinxP (C) wird Uberwa...
=iWeitere wird Uberwa.
%EZiwerke wird Uberwa..
partitionen) wird Uiberwa...

Abbildung 8:

Systemeiqenschaften
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6.9.1.3 Daten wiederherstellen

€ Systemwiederherstellung

Einen Wiederherstellungspunkt wihlen

Der folgende Kalender zeigt alle Daten, an denen Wiederherstellungspunkte erstellt wurden, fiett markiert an. In
der Liste werden die jeweligen Wiederharstellungspunkte fir das gawshite Datum angazeigt.

Magliche Wisderherstellungspunkttypen sind: Systempriifpunkte (regeimafige vom Computer erstelite
Wiederherstellungspunkte), manuelle Wiederherstellungspunkte (von Thnen erstelite Wiederherstelungspunkte)
und Installationswiederherstellungspunkte (automatisch bei Programminstalationen erstelite

Wiederherstellungspunkte),
1. Klicken Sie im Kalender auf ein in fett 2. Klicken Sie in der Liste auf einen
markiertes Datum. Wiederherstellungspunkt.
< a 009 > H Donnerstag, 19. Marz 2009 H
So

Mo Di Mi Do Fr Sa

An diesem Tag wurde kein Wiederherstellungspunkt
- — - - - - erstelit. Wahlen Sie einen anderen Tag und

2 3 4 5 6 7 8] | wiederherstellungspunkt, falls Sie das System
9 10 11 12 13 14 15l | sofort wiederherstellen méchten, und wiederholen

16 17| 18 g 20 21 22| | Sie den Vorgang.

23 24 2s] 26 29| 28] 29
31 1 Pl ! :

[ <zuiick | [ weker> | [ Abbrechen |

Abbildung 9: Wiederherstellungspunkt auswéhlen

6.9.2 Einschrankungen!

Hier geht es nur um Systemeinstellungen, wie neu installierte Programme, Treiber,
Updates usw. aber nicht um allgemeine Daten! (ersetzt kein Image!)

Es werden altere Einstellungen je nach Datentragerauslastung automatisch
geldscht...

Trotz dieser Einschrankungen ist eine Aktivierung dieser Optionen zu empfehlen!

7  Verfahren der Datenriicksicherung

7.1 Allgemeines:

Achtung - Alle Daten seit der letzten Sicherung sind evtl. verloren und teilweise
auch Einstellungen des Systems... je nach Rucksicherungsverfahren

7.2 Neuinstallation des Betriebssystems

Dann Ricksicherung mit dem Backup-Programm von Microsoft u.a.
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7.3 Starten eines Betriebssystems (nicht Windows) vom
CD/DVD-Laufwerk und danach automatischer Start
eines Imageprogrammes

7.3.1 Nur Ruckspielen der Systempartition (C:)
7.3.2 Neustart des Systems ohne eingelegte CD/DVD

Im Normalfall bleibt dabei die Datenpartition (D:) unbeschadigt

Evtl. ist auch eine Ricksicherung der Datenpartition oder Teilen davon durch ein
Imageprogrammes maglich/erforderlich

7.4 Starten eines "Datei-Explorers" des Image-
Programmes zur Riucksicherung einzelner oder
mehrerer Dateien

8 Werkzeuge:

8.1 Software
8.1.1 Image-Programme
Norton Ghost 14.0 deutsch
Siehe Dokument: Informationen bei amazon.de
Ghost-Funktionen (Quelle Amazon)
Acronis True Image Home 2009

Siehe Dokument: Acronis bei amazon.de

Seagate DiscWizard

Siehe Dokument: http://www.heise.de/software/ (nach Stichwort ,Seagate” suchen

8.1.2 Backup-Programm des Betriebssystems

Wird bei XP-Home nicht standardmafig installiert, ist aber auf der Installations-CD
zu finden. (Im Zeitalter der Image-Programme nicht mehr empfehlenswert)

8.1.3 Rettungsprogramme fiir verschiedene Datentrager

"Recovery-Werkzeuge" (siehe altere Vortrage auf der CCB-Homepage zum Thema
Datensicherung von Manfred Rdben)

USB-File-Recovery
PC-Inspector
EASEUS Data Recovery
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8.1.4 Backup-Programm ,,MozBackup*“ fiir Mozilla-Programme

Komplettsicherung Firefox und Erweiterungen
Komplettsicherung Thunderbird inkl. Erweiterungen

Die derzeitige Version (Stand 03/2009) ist die Version 1.4.9. Einen Link zum
Download findet man im Heise Software-Verzeichnis.
(http://www.heise.de/software/)

8.2 Datenspeicher

8.2.1 externe (mobile) Festplatten
Korrektes An- und Abmelden beachten! (grines Symbol in der Taskleiste rechts)
nicht zu lange laufen lassen - evtl. Temperaturprobleme... (Gehausekuhlung)
nur bei Bedarf anstdépseln und verwenden!
Erschitterungen jeglicher Art, vor allem im Betrieb - vermeiden!
sicher, d. h. weich fiir den Transport verpacken!

mdglichst nur mit eigenem Netzteil oder am spannungsversorgten USB-Hub
verwenden

Netzteil mit Aufkleber (Label) versehen, damit man immer weil3, ob es das richtige
Netzteil zur Platte ist!!!

8.2.2 DVD, Blue-Ray Disk usw.

Fur die Komplettsicherung sind diese Datentrager heute zu klein. Allerdings kdnnen
noch kleinere Datenpartitionen damit gesichert werden.

Eine Sicherung hiermit dauert bei den heutigen Datenmengen/Festplattengréfen
meist zu lange. Geeignet nur fur die wichtigsten Daten und zum Datentransport.

(es werden zu viele einzelne Datentrager bendtigt)

8.2.3 USB-Sticks/Flash-Speicher

Dieser Speichertyp halt nicht ewig... Die Haltbarkeit der Daten bei Dauergebrauch
ist problematisch, auRerdem ist das Speichervolumen gering. Relativ teuer!
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9 Praktische Vorstellung...

9.1 Sicherung mit Acronis-True-Image

9.1.1 Start Acronis

ﬁ Acronis True Image Home

Extras

& Backup-Archiv valdieren
& Backup-rchiv durchsuchen
& Abbid anschbelien

R Abbid abschaten

Siehe auch 2
‘ Backup-Speicher und Archive
werwalten

&Y Acronis Secure Zone verwalten
[ Tasks verwalten
|4 Ereignisanzeige

Hilfe

@) Inhak

@ 5o sichern Sie Thre Daten

[@ 5o stellen Sie Thre Daten
vieder her

wder E-Mad-Konben.

Abbildung 10: Acronis - Backup und Wiederherstellung

9.1.2 Auswahl ganzer Festplatten/ Partitionen

Assistent zur Erstellung von Backups

Auswahl der Daten fiir das Backup

Wahlen Sie den Typ der Daten, den Sie sichern méchten

Wahlen Sie, was Sie sichirn michten:

@ Fotton patir:

() Systemzustand

- Beschreibung
‘Wahlen Sie dieces Element, wenn Sie dee gesamte Systemfestplatte (Festplatten-Imags
erstelen)uderruwnwwlim?a!thwmddwnm&dﬁm Dieses Werfahren bendtigh

2war groflen Festplattenplatz, ermaglicht es aber, das System im Falle siner Beschadigung der
Daten oder eines Hardwarefehlers in wenigen Minuten wiederherzustellen.

Q) e (C<zwos J[werer> | [Cabbeechen ]

Abbildung 11: Auswahl: Festplatten und Partitionen

Mit der Auswabhl ,,Fest-
platten und Partitionen*
wird der gesamte Daten-
inhalt gesichert.
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9.1.3 Detaillierte Auswahl der "Datenquellen™

Assistent zur Erstellung von Backups @M )3 Ein oder mehrere Lauf-

Auswahl der Partitionen (- werke (Quelle) konnen

Sie ktnnen Abbider einzeiner Partiionen oder der kompletten Festplatte erstelon. o3 fiir die Datensicherung
ausgewahlit werden.

Markieren Sie die 2u sichernden Partitionen oder Festplattenlaufwerke:

,/‘1?&;’-— Flags Kapazitst Belegter Speicher Typ
[E] Festplatte 1
e Workhote2 (C:)  Pri., Act. 148,68 GB 118,3 GB NTFS
[ deochne Pri. 204,0 MB 0588 (Unbekannt)
Festplatte 2
[0 demyBookson(5:) P, Ac. 465,8GB 1,219 GB NTFS

[ Image mit Hife der Methode Sektor-fiir-Sektor erstellen
Gesamtgriofie: 116,3GB

Q) e [ <zwock [ _werer > | [ abbrechen |

Abbildung 12: Auswahl der Datenquellen
9.1.4 Auswahl des "Backup-Modus"

Assistent zur Erstellung von Backups D E|® Der Backup_Modus
Backup-Modus wihlen (L bestimmt die Vollstan-
;:}:f:;::;?; J;,If_‘.r:f;li Fir &in vollstindiges, ein inkrementelias oder &in ‘T’” dig ke it’ de n S pe iche Ir=
und Zeitbedarf.

Entscheiden Sie, ob Sie eine neue Backup-Archivdatel erstellen wollen oder nur die
Yeranderungen an eine existierende Archivdatei anhangen mochten:

(@) Exstelle ein nees volltandiges Backup-Archiv]
(") Erstede ein inkrementelles Backup-Archiv

(") Erstede ein diferentieles Backup-Archiv

Beschreibung
Erstellt eine neue Backup-Archivdated von ausgewshiten Dateien, Yerzeichnissen Partitionen
oder ganzen Festplatten,

@) vife [ <zwiack [ weker> | [ Abbrechen |

Abbildung 13: Erstellen eines vollstandigen Backup-Archivs (méglichst
vollstédndiges Backup wéhlen!)

9.1.5 Ziellaufwerk und Zielverzeichnis auswahlen

Nach Auswahl des Laufwerk sollte ein moéglichst bereits vorher erstellter
»Imageordner* wie weiter oben unter Datenorganisation bereits erwahnt, erstellt
worden sein. (Man kann diesen aber auch hier mit ,Neuer Ordner” anlegen)
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Assistent zur Erstellung von Backups

Position der Backup-Archivdatei

e WorkMote2 (C:)
@ CO-Laufwerk (D:) CO-RW L
@b Virtusl DVD-RAM Laufwerk

=< My BookS00 (5:)
&) $RECYCLE.BIN
o) 20071108 |
- — )
in: 5120071108\ MeinBackup.t] D ~ 7
Datetyp: |Backup-Archiv (*tt) v
Q) e [ <zwock J[ werer> | [ abbrechen |

Als Ziellaufwerk kann
Eine (portable) Festplatte,
ein vernetzter Rechner,
eine CD-RW oder DVD-RW
ausgewahit werden.

GrofRle Dateien kbnnen
automatisch auf mehrere
Datentrager aufgeteilt
werden.

Abbildung 14: Ziellaufwerk, also die externe Platte und den "richtigen”
Sicherungsordner auswéhlen

9.1.6 Ubersicht/Zusammenstellung in der Aktionsliste

Hier ist vor dem Sichern noch einmal zu liberpriifen, ob alles richtig ausgewahlt
wurde.

Acronis
True Image
Home

/ Acronis

Compate with ceafidence

WwWw. acronis.de

Q) ke

Assistent zur Erstellung von Backups

Acronis True Image Home kann nun mit der phy sikalischen
Archivierung der Daten beginnen. Hisr sehen Sk sine Liste der
Aktionen.

auszufihe

in Duaske:
) e
Kompriméerung:

Operation 1 von 2
Partitionsstruktur sichern
Festplatte:

Operation 2 von 2

Partitionsabbild erstellen
Festplatte:
Laufwerksbuchstabe:
Dateisystem:
Datentragerbezeichnung:
Grife:

Woarkhote2 (C:)
"S:\20071108

Hormal

1

(=

NTFS
Workhote2
148,8 GB

Klicken Sie auf Fertig stellen, um 2u starten.

[ <zwick [Eertigsteten | [ abbrechen |

Aus der Aktionsliste ist
erkennbar, dass ca.
148GByte einer C-Par-
tition auf das externe
Laufwerk ,,S* in Ver-
zeichnis ,,20071108*

gespeichert werden
sollen.

Abbildung 15: Aktionsliste kontrollieren - Ist alles wie gewlinscht ausgewaéhlt
worden? Quelle? Ziel?
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9.1.7 Fortschritt der "Operation"

Der Bearbeitungsfort-

P Estehe Vol Backup-Archiv = schritt der Daten-
True Image in Datei: ‘s:uxmzﬂcjlu?tflosihlemh.p.th‘ sicherung wird als
Ki imi H Nor
R Balken dargestelit.
Operation 1 von 2
Partitionsabbild erstellen
Festplatte: 1
Laufwerkshuchstabe: C:
Dateisystem: NTFS
Datentrégerbezeichnung: Workhote2
Grile: 148,8GB
Fortschritt der aktuellen Altion:
/ : Fortschritt insgesamt.:
'/ Acronis
Compute with conlidence [ I
wWWWw acronis. de i_ Abbrechen | [ -A""'Em: I

Abbildung 16: Fortschritt der Operation/Sicherung

Diese Imageerstellung kann je nach Geschwindigkeit der Datenverbindung (USB
1.1, USB 2, Firewire (IEEE 1394) usw.) und der zu speichernden Datenmenge
unterschiedlich lange dauern. Ich empfehle ein ,Sichern in der Mittagspause®. Es ist
madglich mit einem modernen Rechner wahrend des normalen Arbeitens
gleichzeitig neben der normalen Arbeit am Rechner zu sichern.
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9.2 Moazilla-Backup

™ MozBackup 1.4.9 - Willkommen

Willkommen bei MozBackup!

Diezez Programm erlaubt lhnen, die Anwenderprafile van
Mozilla-Arwendungen [Mozilla, Firefox, Thunderbird] inkluzive
aller Einztellungen zu zsichern oder wiederherzustellen.

Bitte beenden Sie alle Programme, die eine D atenzicherung der
Mozilla-Profile beeinfluszen konnten.

Klicken Sie "Abbruch zum Beenden des Programms oder
“wheiter um fortzufahren.

“Weiter > Ahbbruch

Abbildung 17: MozBackup - BegrtilSung

Dieses kostenlose Sicherungprogramm sichert die Daten der Mozilla-Programme in
einzelnen Sicherungsdateien mit der Endung/Extension .pcv.

Die erstellten Dateien sind komprimierte Archive (ZIP) und kénnen mit einem
Editor/Viewer direkt eingesehen werden.

™ MozBackup 1.4.9 - Profil Auswahl =T

Aktualizieren Portabel |

YWahlen Sie den Sicherungzort:

Speichern der Sicherung in ein Yerzeichnis

5% rbird 2.0.0.21 [de] - 2009-03-25.pev - Durchsuchen.,

£ Zurlick Wieiter » Abbruch |

Abbildung 18: Standard oder anderen Benutzer auswéhlen
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MozBackup erstellt automatisch einen Sicherungsdateinamen mit dem
Tagesdatum. Bei erstmaliger Verwendung dieses Sicherungsprogrammes sollte
man mit ,Duchsuchen® den gewlnschten Ordner auf dem ,Sicherungslaufwerk®
festlegen. (Dieser Speicherungsort wird bei der nachsten Sicherung automatisch
wieder verwendet)

» MozBackup 1.4.9 - Komponenten Auswahl |Z||§|rg|

Wahlen Sie die zu sichermnden Detailz:

Detailz

[v Grundeinzstelungen [v gesz. Pazsworter

[v E-Mailz [v Cookies

[v Adrezshiicher m

i [v Downloadlizte

Jid [v Zertifik.ate

| S Jaii

E [ Mur E-Mail Eingtellunget

v Envelt :
v L il el IUnbekannte D ateien |

s e Abbruch |

Abbildung 19: Diese Voreinstellungen brauchen normalerweise
nicht geédndert werden!
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» MozBackup 1.4.9 - Yorgang ausfiihren |Z||§|[z|

Backup enthalt;

- Grundeinstelungen
- E-Mails

- Adreszshiicher

- gez. Paszwaorter

- Cookies

- Downloadliste

- Zertifik ate

- Emmeiterungen

D ater: training. dat

Ahbbruch

Abbildung 20: Der Fortschritt der Sicherung wird auch hier mit
einem blauen Fortschrittsbalken dargestellt

So sieht es aus wenn alles gesichert wurde.

» MozBackup 1.4.9 - Zusammenfassung |Z||§|[E|

Die Sicherung wurde erstellt. Folgende Elemente wurden
gezichert;

Backup enthalt:

- Grundeinstelungen
- E-Mailz

- ddressbilicher

- ges. Passwaorter

- Cookies

- Downloadliste

- Zetifikate

- Enweiterungen

[ Heue Sicherung ader Wiederherstelung

Abbildung 21: MozBackup - Zusammenfassung nach dem Sichern

Jetzt kann anschliel3end z. B. noch Firefox gesichert werden (anklicken des
Auswahlkastchens) oder weitere Anwenderprofile...
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10 Lagerung der Datentrager

10.1 Alterung der Datentrager

Magnetische Datentrdger: Beteiligte Faktoren:
Diskette 2a bis 5a  mechanische Einfliisse
Festplatte bis 20a chemische Einflisse
. thermische Einfliisse
Datenkassette 5a b!s 10a Einfliisse externer Magnetfelder
DAT-Band 5a bis 10a
Optische Datentrdger: Beteiligte Faktoren:
ch 20a bis 40a Mechanische Einfliisse (Kratzer)
. chemische Einfliisse
DVD 20a b!s 40a thermische Einfliisse
CD-R 5a bis 20a  Ejpfliisse externer UV-Strahlung
DVD-R 5a bis 20a
HD-DVD ?
BlueRay ?
MO-Disk 10a bis 20a

Alterung von Datentragern
Abbildung 22: Alterung der Datentrédger (Quelle: Manfred R6ben)

10.2 Beschaffenheit des Lagerortes

® Licht?

® Temperatur?
® Feuchtigkeit?
® Feuersicher?

10.3 Lagerung an einem anderen Ort

Z.B. bei Freunden, Bekannten, Internet (nicht vergessen diese Daten regelmaliig
zu aktualisieren!)

10.4 Feuersicheren Tresor/Safe verwenden

Auch fur andere personliche Dokumente (Urkunden usw.)geeignet. Evtl.
BankschlieRfach mieten.
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11 Empfehlungen/Fazit:

11.1 GroRe externe Datentrager/Festplatten
kaufen/verwenden

® Festplatten in der GrélRe von einem TeraByte kosten heute unter 100 €!

® je groRer, desto mehr Daten-Vollsicherungen passen auf die Platte

11.2 Image-Programme wie Acronis True-Image oder
Norton Ghost verwenden

® Kosten < 50€ oder kostenlos
11.3 regelmaRige Datensicherung
® System-Laufwerk 1x im Monat
® Daten 1x wdchentlich, je nach Nutzung
® Mailsicherung - taglich bis 1x/Woche
® mdglichst Vollsicherungen (ganze Festplatten)
11.4 Mit einem Aufwand von insgesamt unter 100€ kann

man sich viel Zeit, Arger, Leid und einen hohen
finanziellen Aufwand ersparen!

11.5 Danksagung

Hiermit danke ich meinen Freunde vom Computerclub Brake e.V., vor allem Horst
und Manfred fur die Unterstutzung beim Vortrag und dem ,zur Verfugung stellen®
von Material.
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